[ ]
' t ovn Relier les hommes et les projets
Version 001 du 19 novembre 2018

GROUPE CVA
POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES - RGPD

1) LE RGPD AU SEIN DU GROUPE CVA

Les sociétés CVA EUROPE HOLDING SARL, CVA INTERNATIONAL SA, CV ASSOCIES SAS, CVA ENGINEERING SAS, CVA WELLS SAS et
CVA ACADEMY SARL sont les entités juridiques qui composent le groupe CVA.

Dans le cadre de I'utilisation de ses services et notamment des services accessibles sur son site internet, le groupe CVA, est
susceptible de collecter et traiter des données a caractere personnel vous concernant.

Dés lors pour les traitements de données mis en ceuvre dans le cadre des services, le groupe CVA s’engage a respecter la
réglementation applicable en matiére de protection des données a caractere personnel et notamment le Réglement Général sur
la Protection des Données (Réglement UE 2016/679) ou « RGPD » quant a la collecte, I'exploitation, le stockage et la destruction
desdites données.

Définitions

« Données a caractére personnel » signifie toute donnée permettant d’identifier directement ou indirectement une personne
physique,

« Traitement de données » signifie les opérations réalisées sur des données a caractére personnel, notamment la collecte,
I'enregistrement, |'utilisation, la transmission ou la communication,

« Responsable de traitement » désigne I'entité juridique en charge de déterminer les finalités du traitement et les moyens mis
en ceuvre,

« Sous-traitant » désigne I'entité juridique qui traite des données a caractere personnel pour le compte du responsable de
traitement.

1.1 La protection de vos données personnelles

Le groupe CVA, est attaché au respect des régles de protection de la vie privée et a la protection des données a caractére
personnel de ses candidat(e)s et ses employé(e)s, ainsi que de ses clients, ses fournisseurs et prestataires, ses sous-traitants et
les visiteurs de son site internet.

Les responsabilités de chaque société du groupe CVA en matiére de conformité aux regles relatives a la protection des données
a caractere personnel ont été déterminées par le biais d’'une Politique RGPD commune a I'ensemble du groupe.

Chaque société du groupe CVA qui recueille ou utilise vos données a caractére personnel pour les besoins de ses propres
activités, agit en tant que responsable de traitement et s’engage a mettre en ceuvre des mesures adéquates pour assurer la
protection, la confidentialité et la sécurité des données a caractére personnel collectées, en conformité avec les exigences
légales.

Afin de veiller a la bonne application de ces regles, le groupe CVA a désigné un référent RGPD qui est le relai privilégié de la
Commission Nationale de I'Informatique et des Libertés (CNIL). Pour toute question relative a cette politique ou a la maniéere
dont le groupe CVA traite vos données personnelles, nous vous invitons a contacter notre référent a la protection des données a
|’adresse suivante : referent.rgpd@group-cva.com.

Le groupe CVA met également en ceuvre les procédures internes adéquates afin de sensibiliser ses employés et d’assurer le
respect de ces régles au sein de son organisation.

1.2 Liens d’acces vers d’autres sites

Sur plusieurs pages du site internet du groupe CVA, la possibilité de cliquer pour accéder aux sites internet d’autres entreprises
peut vous étre offerte. Le groupe CVA ne dispose d’aucun droit de contrdle sur le contenu de ces sites internet ou sur leurs
pratiques en matiére de protection des données qu’ils pourraient recueillir.

En conséquence nous vous conseillons de lire la politique RGPD de ces sites non gérés par le groupe CVA relative au traitement
et a la protection des données personnelles, car les conditions sur ces sites peuvent différer des conditions du groupe CVA.

Le groupe CVA ne sera en aucun cas responsable quant au traitement des données personnelles par ces autres sites internet.

2) COLLECTE, TRAITEMENT ET CONSERVATION DE VOS DONNEES PERSONNELLES

2.1 Moyens de collecte de vos données personnelles

Dans le cadre de nos relations, vous étes susceptibles de nous communiquer vos données personnelles par différents moyens et
notamment sur notre site internet, en remplissant les divers formulaires de collecte, lorsque vous déposez une candidature,
lorsque vous publiez des commentaires sur nos pages de réseaux sociaux, lorsque vous établissez tout contact avec le groupe
CVA ou lorsque vous nous transmettez de toute autre maniere vos données personnelles.
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2.2 Personnes ayant acces a vos données personnelles

A) Destinataires de vos données

Tout ou partie des données collectées par les entités juridiques du groupe sont susceptibles d'étre communiquées au personnel
habilité du groupe CVA en charge du traitement desdites données, a ses partenaires ou clients recevant communication des CV
ou a ses prestataires de services agissant en qualité de sous-traitants du traitement des données ainsi qu’aux organismes de
protection sociale.

Les éventuels sous-traitants et organismes de protection sociale, n’auront acces a vos données a caractére personnel que pour
exécuter les finalités poursuivies au moment de la collecte desdites donnée et seront tenus aux mémes obligations que le
groupe CVA.

Dans ce cadre, le groupe CVA demande a ses partenaires et prestataires de mettre en place des mesures strictes de
confidentialité et de protection de ces données.

Par ailleurs, conformément aux lois et reglements applicables en France, en Suisse et au niveau international, le groupe CVA
peut étre tenu de fournir des informations relevant des données a caractere personnel aux autorités publiques frangaises ou
étrangeres habilitées (services judiciaires, services de polices, administrations fiscales, immigration, etc....).

B) Transferts de données hors de I'union européenne

Certaines missions sont susceptibles d'étre réalisées en dehors de I'Union Européenne et nos clients pourraient alors avoir accés
a tout ou partie des informations personnelles collectées par le groupe CVA (nom, prénom, numéro de passeport, détails du
voyage, etc.), et ce, aux bonnes fins d'exécution du contrat de transport ou en raison d'une habilitation légale spécifique.

Dans ce cadre, le groupe CVA s'engage a garantir la protection de vos données conformément aux regles les plus strictes
notamment a travers la signature, au cas par cas, de clauses contractuelles basées sur le modele de la commission européenne,
ou tout autre mécanisme conforme au RGPD, dés lors que vos données personnelles sont traitées par un prestataire en dehors
de I'Espace Economique Européen et dont le pays n’est pas considéré par la Commission Européenne comme assurant un
niveau de protection adéquat.

2.3 Finalités de traitement et cadre juridique

Vos données sont principalement utilisées a des fins de fourniture de prestations ou services spécifiques : prestation de
prospection, formation, animation, information commerciale, études statistiques, recrutement, traitement de vos demandes
et/ou réclamations.

Outre les cas ou votre consentement a été recueilli (notamment pour vous communiquer des offres personnalisées), le
traitement de vos données pour les différentes finalités susvisées est nécessaire :
e pour assurer I'exécution du contrat de travail,

e pour respecter une obligation légale (accomplir les formalités d’embauche et de transmissions obligatoires des
données aupres des autorités publiques frangaises ou étrangeres...),

e aux fins des intéréts légitimes poursuivis par le groupe CVA (notamment développer des nouveaux services et
offres, améliorer le service client...). Dans ce cas de figure I'intérét Iégitime poursuivi vous sera précisé lors de la
collecte des données a caractére personnel.

Plus particulierement, vos données sont utilisées pour :

e vous permettre de bénéficier de I'ensemble des services ou prestations disponibles sur le site internet du groupe
CVA

e vous permettre de naviguer sur notre site internet,

e faire correspondre au mieux nos informations, nos notifications, nos offres et autres formes de services a vos
intéréts,

e étre enrichies en partageant certaines informations avec des partenaires commerciaux privilégiés dans le but
d’améliorer notre connaissance de vos centres d'intéréts et nous permettre de vous adresser des offres et autres

formes de services personnalisés (sous réserve de votre accord préalable lorsqu’il est requis et du respect de votre
droit d’opposition, conformément aux regles applicables en matiere de prospection commerciale),

o faciliter I'accomplissement des formalités administratives relatives a I'embauche et a I'entrée sur le territoire.

2.4 Données personnelles concernant les mineurs

Le groupe CVA ne collecte pas et ne traite pas de données personnelles relatives aux enfants de moins de 16 ans sans accord
préalable des parents ou titulaires de la responsabilité parentale a I'égard de I'enfant.
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Si des données personnelles concernant des enfants sont collectées via le site internet du groupe CVA, les parents ou titulaires
de I'exercice de I'autorité parentale ont la possibilité de s’y opposer en nous contactant a I'adresse indiquée au paragraphe 2.6
Droit d’acces, de rectification et de suppression.

2.5 Durée de conservation

Le groupe CVA s’engage a conserver vos données personnelles pour une durée n'excédant pas celle nécessaire aux finalités pour
lesquelles elles sont traitées.

Ces durées de conservation sont définies en fonction des finalités de traitement mises en ceuvre par le groupe CVA et tiennent
notamment compte des dispositions légales applicables imposant une durée de conservation précise pour certaines catégories
de données, des éventuels délais de prescription applicables ainsi que des recommandations de la CNIL.

2.6 Droit d’acces, de rectification, de suppression et droit a la portabilité

Conformément a la réglementation applicable en matiere de protection des données personnelles, vous pouvez, a tout
moment, exercer vos droits d'acces, de rectification, de suppression des données vous concernant ainsi que vos droits a la
portabilité de vos données personnelles.

En outre, vous disposez légalement du droit de définir des directives relatives au sort de vos données a caractére personnel post
mortem.

Ces droits s'exercent par courrier a I'adresse suivante :

CVA GROUP

Référent a la protection des données

1, chemin du Busquet Email : referent.rgpd@group-cva.com
64100 BAYONNE

France

Dans ce cadre, nous vous prions de bien vouloir accompagner votre demande des éléments nécessaires a votre identification
(nom, prénom, e-mail). Si cela s’avere nécessaire nous vous demanderons de nous fournir toute autre information permettant
la confirmation de votre identité.

Vous disposez également d'un droit de recours aupres de la Commission Nationale de I'Informatique et des Libertés en cas de
violation de la réglementation applicable en matiére de protection des données personnelles et notamment du RGPD. Le
groupe CVA collaborera lorsque cela s’averera nécessaire pour garantir I'exercice de vos droits, ou apporter les réponses a
toutes vos questions ou réclamations.

2.7 Droit d’opposition et droit a la limitation

Vous disposez également d’un droit d’opposition au traitement de vos données personnelles a des fins de prospection
commerciale. Lorsque la loi I'exige, vos données ne seront utilisées a des fins de prospection par voie électronique qu'apres
avoir recueilli votre accord explicite.

La collecte de certaines données personnelles est indispensable pour permettre I'accés a certains services ou prestations. Vous
pouvez naturellement exercer votre droit a la limitation du traitement et votre droit d'opposition a la collecte et au traitement
de ces données, mais ces démarches peuvent entrainer I'impossibilité de bénéficier de ces services ou prestations.
Conformément aux lois et réglements frangais et internationaux, I'absence de communication ou l'inexactitude de certaines
données peut conduire a une décision de refus d'entrée sur un territoire étranger (par exemple sur décision d'un service de
douanes), et ce, sans que la responsabilité du groupe CVA puisse étre engagée.

3) LES ENGAGEMENTS DU GROUPE CVA EN MATIERE DE PROTECTION DES DONNEES PERSONNELLES

3.1 Respect des principes définis par le RGPD

Le groupe CVA s'engage a garantir un niveau de protection élevé des données personnelles de ses clients, candidats, salariés,
prospects, utilisateurs de son site internet et de toute autre personne dont elle traite les données personnelles.

Le groupe CVA s'engage a respecter la réglementation applicable a I'ensemble des traitements de données personnelles qu'elle
met en ceuvre et a respecter les principes suivants :

e Vos données personnelles sont traitées en respectant les principes de licéité, loyauté, transparence dictés par le
RGPD.

e Vos données personnelles sont collectées pour des finalités déterminées, explicites et légitimes, et ne sont pas
traitées ultérieurement d'une maniere incompatible avec ces finalités (limitation des finalités).

e Vos données personnelles sont conservées de maniere adéquate, pertinente et sont limitées a ce qui est nécessaire
au regard des finalités pour lesquelles elles sont traitées (minimisation des données).
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e Vos données personnelles sont exactes, tenues a jour et toutes les mesures raisonnables sont prises pour que les
données inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder
(exactitude).

Le groupe CVA met en ceuvre les mesures techniques et organisationnelles appropriées afin de :

e garantir un niveau de sécurité adapté au risque inhérent a ses opérations de traitement,

e répondre aux exigences reglementaires et protéger les droits et les données des personnes concernées dés la
conception des opérations de traitement.

Par ailleurs, le groupe CVA demande contractuellement le méme niveau de protection des données personnelles a ses sous-
traitants (prestataires, fournisseurs, etc.).

Enfin, le groupe CVA s'engage a respecter tout autre principe s'imposant au regard de la réeglementation applicable en matiere
de protection des données personnelles, et plus précisément ceux énoncés dans le chapitre 2 ci-dessus concernant les droits
conférés aux personnes concernées, les durées de conservation des données personnelles ainsi que les obligations relatives aux
transferts transfrontaliers de données personnelles.

3.2 Mise en place d’une sécurisation informatique

Veiller a la sécurité et a la confidentialité des données personnelles que vous nous confiez est une priorité pour le groupe CVA.
Nous mettons ainsi en ceuvre toutes les mesures techniques et organisationnelles utiles, au regard de la nature, de la portée et
du contexte des données personnelles que vous nous communiquez et des risques présentés par leur traitement, pour
préserver la sécurité de vos données personnelles et, notamment, empécher toute destruction, perte, altération, divulgation,
intrusion ou acceés non autorisé a ces données, de maniére accidentelle ou illicite.

La sécurité et la confidentialité des données personnelles reposent sur les bonnes pratiques de chacun. C'est la raison pour
laquelle nous vous demandons de ne pas communiquer vos mots de passe a des tiers, de verrouiller votre ordinateur a chaque
fois que vous quittez votre poste de travail et de vous déconnecter systématiquement de tous vos accés internet, extranet,
logiciels et autres connexions utilisant vos identifiants (notamment en cas de comptes liés). Vous éviterez ainsi que d'autres
utilisateurs accedent a vos informations personnelles ou a celles d’autres personnes.

Nous vous déconseillons vivement de diffuser a des tiers ou de publier sur les réseaux sociaux tout document émis par le
groupe CVA contenant vos données personnelles.

Enfin, le groupe CVA a mis en place une procédure de gestion de failles de sécurité permettant :

o d’appréhender efficacement les éventuelles violations de données personnelles,

e de notifier sans délai I'autorité compétente de ces violations de vous avertir lorsque cette violation est susceptible
de porter atteinte a vos données personnelles.

4) MODIFICATION DE LA POLITIQUE RGPD

Le groupe CVA se réserve le droit d'adapter sa politique de protection des données personnelles. Dans ce cas, la date de mise a
jour sera actualisée et indiquera le jour ou les modifications ont été effectuées. Il vous appartient de vérifier les éventuelles
mises a jour de cette Politique de Protection des Données publiée sur le site internet. Si le groupe CVA apporte des
changements ou compléments qu’il estime importants, vous serez averti(e) par I'intermédiaire d’une information sur notre site
internet.
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